
SSL & Let’s Encrypt

Vorgaben, Vorteile 
und Tücken

17. WordPress Meetup Stuttgart
wpmeetup-stuttgart.com



Gesetzesvorgaben

• IT-Sicherheitsgesetz seit 25.07.2015 in Kraft
• Pflicht zum Schutz personenbezogener Daten 

gemäß §13 Abs. 7 TMG 
(http://www.it-recht-kanzlei.de/ssl-verschluesselung-online-shop.html)

• (Noch) keine Pflicht zur Verschlüsselung mittels 
SSL-Zertifikaten, jedoch empfohlen



Browser

• Grünes Schloss in Adressleiste als Signal  
für sichere Verbindungen

• Google plant für Chrome ein rotes „X“ als  
Markierung für unverschlüsselte Seiten



Vertrauen

• Webseiten- und Onlineshop-Besucher achten 
immer mehr auf vertrauenswürdige Seiten

• Verschlüsselung schafft Vertrauen beim Online 
Payment und bei Übermittlung persönl. Daten

• Add-ons sensibilisieren und warnen User



Google Ranking

• Seit August 2014 ist Verschlüsselung ein (noch) 
schwach gewichteter Ranking-Faktor  
(https://webmasters.googleblog.com/2014/08/https-as-ranking-signal.html)

• Achtung:  Falsche SSL-Konfiguration kann 
Duplicate Content versuchen!



Geolokalisierung

• Ab Chrome 50 steht die Geolocation API nur 
noch sicheren Web Apps zur Verfügung 
(https://codereview.chromium.org/1530403002/)

• Standortabfragen im Browser bald (Ende 2016)  
ausschließlich verschlüsselt möglich



Performance

• Verschlüsselter Verbindungsaufbau braucht 
durch SSL-Handshake minimal mehr Zeit

• Bei Nutzung von SSL in Kombination mit 
HTTP/2 (ehemals SPDY) jedoch deutlicher  
Performance-Gewinn ggü. unverschlüsselten 
Seiten mit HTTP/1.1 
(http://de.slideshare.net/LoadImpact/http11-vs-http2-a-performance-analysis)



HTTP/2 



HTTP/2

• „neues“ optimiertes Netzwerkprotokoll  
(Nachfolger von HTTP/1.1)

• nur mit SSL-Zertifikat nutzbar
• Komprimierung, verbesserte Datenübertragung 

und Server Push sorgen für schnellere Ladezeit 
(https://blog.raidboxes.de/ssl-tls-spdy/ und 

https://www.smashingmagazine.com/2016/02/getting-ready-for-http2/)



Tücken

• Umleitungen korrekt einrichten (301) /  
Canonical richtig setzen

• Interne Verlinkungen kontrollieren
• Auf unverschlüsselte Fremdinhalte prüfen
• Let’s Encrypt bei einigen Hostern nicht möglich
• „Klassische“ SSL-Zertifikate teils sehr teuer



Fazit: SSL ist ein MUSS


